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Цифровизация в промышленности – актуальная, даже модная сегодня тема, знаменующая вступление в новую эпоху индустриализации. Она обеспечивает предприятиям высокую гибкость в формировании бизнес-моделей и широкий охват потенциальной клиентской базы посредством интеграции киберфизических систем (CPS – Cyber-Physical System) и интернета вещей (IoT – Internet of Things) в производственный процесс. В основе внедрения новых технологий лежит стремление к комплексному повышению эффективности и созданию условий для успешной работы предприятия.
Цифровизация промышленности — это концепция нового цифрового пространства, единой системы, в которую интегрируются производственные станки, системы обеспечения жизнедеятельности и безопасности предприятия, то есть вся электроника организации. Датчики и сенсоры дают возможность объединять различные физические объекты в виртуальную сеть, в которой они могут взаимодействовать между собой без человеческого вмешательства. 
Главное преимущество цифровизации состоит в повышении производительности предприятия посредством сокращения времени, необходимого для разработки нового продукта, выпуска его на рынок и поставки потребителю, а также в оптимизации ресурсов компании, что повышает эффективность ее работы в целом.
 На сегодняшний день возникает реальная необходимость в цифровизации промышленных предприятий, так как проблема обработки огромных массивов данных, возникающая на крупных производствах, может быть решена только за счет использования машин. Современные технологии дают возможность машинам не только выполнять автоматические действия, но и взаимодействовать между собой в разных сферах работы предприятия.
 Преимущества цифровой трансформации лучше всего заметны на примерах. Одним из самых успешных реализованных проектов на сегодняшний день можно считать проект компании Siemens, где не только разрабатывают, но и применяют умные системы.
Корпорация запустила завод электроники в Амберге, который специализируется на выпуске промышленных контроллеров. На предприятии выпускается более 1000 наименований продукции при объеме около 12 000 000 контроллеров ежегодно. Более 75% всех выполняемых работ осуществляется работами и автоматизированными станками, производство интегрировано с конструкторской подсистемой – проектные системы передают все необходимые данные о технологических процессах непосредственно в производство. Нанесенные на модели коды сообщают оборудованию о технологическом маршруте и требованиях к каждой выполняемой операции. Такая технология позволяет добиться показателя качества продукции на заводе на уровне 99,999%.
Каждый день на производстве создается более 50 миллионов записей производственно-технического характера, по которым можно проследить весь жизненный цикл изготавливаемой продукции.
Цифровая безопасность предприятия – это комплексное понятие, которое должно охватывать все сферы жизнедеятельности компании. В нее входит как минимум три направления:
1. Защита от внешних воздействий
Хакерские атаки до сих пор являются серьезной проблемой, особенно для крупных предприятий. Сотни компаний сталкиваются с попытками несанкционированного проникновения в корпоративный периметр и в технологические системы управления. Учитывая глобальную цифровизацию, предприятие должно иметь полную защиту от любых подобных попыток получения несанкционированного доступа.
2. Безопасность работников
Сотрудники предприятия должны быть хорошо защищенными от любых возможных травм. В этом помогает грамотная оптимизация производства, тщательный контроль состояния здоровья работников и производственных процессов.
3. Безопасность производства
В отдельной защите нуждается производимая на заводе продукция и весь производственный процесс.
Несмотря на то, что внедрение новых технологий на предприятиях разных сфер деятельности имеет свои особенности, можно выделить 5 этапов, которые, как правило, проходит любое нововведение: планирование, «размораживание», непосредственное осуществление внедрения, «замораживание», оценка.
На этапе планирования определяются основное содержание и уровень изменений, составляется их предварительный пошаговый план, производится анализ движущих и сдерживающих сил предстоящих изменений, потенциальных проблем, разрабатывается стратегия работы с персоналом, происходит определение необходимых ресурсов (кадровых, временных, финансовых, материальных и других), и решается вопрос о необходимости привлечения дополнительных ресурсов, включая внешних консультантов. 
Когда планирование завершено, можно приступать к этапу «размораживания». «Размораживание» — это своеобразная подготовка служб и процессов компании к изменениям. Основные задачи на этом этапе: снятие психологического напряжения в компании, выбор оптимальных методов обучения и информирования сотрудников, контроль прогресса подготовки к внедрению, при необходимости — коррекция планов и подходов к их реализации. Чтобы инновация стала массовой и приоритетной, необходимо вовлекать в неё как можно больше структур организации. Для управления внедрением целесообразно создавать гибкие и мобильные проектные группы. 
Непосредственное осуществление – центральный этап, в ходе которого претворяются в жизнь разработанные на первом этапе рекомендации по внедрению инноваций. На этом этапе важно, во-первых, иметь достаточный резерв времени и прочих ресурсов на случай непредвиденных затруднений; во-вторых, иметь возможность оперативно корректировать стратегию, если на практике это окажется необходимым; в-третьих, постоянно держать обратную связь с сотрудниками, информировать их об успехах преобразований. 
Суть этапа «замораживания» – закрепление достигнутого результата. Для этого нужно выделить все необходимые ресурсы, решить вопрос дальнейшего обучения для работы с внедрённой инновацией, осуществить планы по использованию результатов внедрения с учётом ситуации. 
Заключительный этап нововведений — оценка текущих результатов, предполагает исследование всех последствий внедрения инновации, анализ их восприятия; дальнейшую поддержку обратной связи внутри компании; информирование внешней среды (рынок, СМИ, потребители) о внедрении инновации.
Внедрение инновационных технологий с точки зрения управления персоналом и ресурсами может осуществляться следующими методами: 
Принудительный метод основан на использовании силы для преодоления сопротивления со стороны персонала. Его целесообразно применять в случае, когда природа сопротивления ясна, и нововведения необходимо осуществить в сжатые сроки;
 Метод адаптивных отклонений, напротив, предполагает постепенное введение перемен в течение длительного периода специально созданной для этого проектной группой, а не руководителем компании, конфликты решаются через компромисс. Метод благоприятен тем, что персонал не приходится «ломать» (что может негативно сказаться на качестве выполняемой работы): сотрудники сами со временем принимают удобство и пользу нововведений. Данный метод применяется в случаях, когда нет срочности, а изменения внешней среды легко предвидеть; при чрезвычайных ситуациях он неэффективен; 
Управление кризисной ситуацией применим к самым неблагоприятным случаям, когда под угрозой существование компании. Сопротивление в этом случае, как правило, низкое, но присутствует жёсткий дефицит времени и риск неудачи; 
Метод управления сопротивлением — это гибкий метод, предполагающий сочетание подходов метода адаптивных отклонений и принудительного, лавирование между ними при изменении необходимой срочности внедрения.
При внедрении любого инновационного процесса руководитель должен быть готов к тому, что, как любое неотработанное действие, нововведение неизбежно столкнётся со сложностями, главная из которых – сопротивление со стороны сотрудников.
Персонал не всегда с энтузиазмом воспринимает нововведения, так как последние несут в себе элемент дискомфорта: требуют отказа от привычных, отработанных методов работы, приспособления к новым, неизвестным условиям, дополнительного обучения. Часто руководители низшего звена видят в нововведениях угрозу своему статусу, ощущают неуверенность в будущем, предчувствуют ужесточение контроля. В таких случаях для успешного введения изменений следует предпринять следующие шаги: Провести анализ поля сил, то есть выделить движущие (способствующие нововведениям) и сдерживающие (противодействующие нововведениям) силы, учесть их мощность.
 Для успеха нововведения движущие силы должны преобладать, поэтому важно выявить потенциальные силы (те, что могут стать движущими) и привести их в действие. Задача руководителя или менеджера здесь – убедить исполнителей в целесообразности и полезности изменений. Для работы с потенциальными силами важно выявить основные причины сопротивления в коллективе. 


 Процесс цифровой трансформации еще находится на ранней стадии. Степень адаптации цифровых технологий с точки зрения реализации их бизнес-потенциала оценивается примерно в 20% от возможного по состоянию на 2018 г., причем в промышленности эти показатели ниже, чем по экономике в целом. При этом общий рост бизнеса, обусловленный цифровой трансформацией, может составлять более $13 трлн.
Ведущие промышленные предприятия, так называемые компании «верхнего квартиля», значительно превосходят конкурирующие компании, имеющие средние значения индексов — метрик, по которым ведется оценка состояния предприятия. Это прослеживается по всем индексам, как в части эффективности производства, так и в части надежности и безопасности. Так, в нефтепереработке компании «верхнего квартиля» показывают на 4% большую эксплуатационную готовность и на 10% большую производительность оборудования, на 20% меньшие эксплуатационные затраты и втрое меньшее количество инцидентов в сравнении со средними значениями. Аналогично в нефтегазодобыче: компании «первого квартиля» имеют на 8% большую эксплуатационную готовность, на 40% меньшие эксплуатационные затраты и вдвое меньшее количество инцидентов.
Возможности и преимущества цифровизации редко ставятся под сомнение, в том числе и в нашей стране, однако, согласно исследованию «"Цифровая воронка" потребления: особенности и перспективы российского IoT-рынка», Россия отстает от западных стран в вопросах цифровизации на 6 лет.
Эксперты выделяют сразу 4 причины отставания России от стран-лидеров в области цифровизации:
1.Нестабильность экономики, усугубленная санкциями
В России мало производителей качественного аппаратного обеспечения: процессоров, датчиков, модемов и т.д., а иностранная продукция стоит дорого и иногда просто недоступна для отечественного рынка.
2.Отсутствие четких стандартов
Для эффективного развития рынка высоких технологий требуется наличие стандартов в сфере IoT, которые в отечественном законодательстве только начинают появляться. Отдельные процессы вовсе не структурированы на государственном уровне, что сильно тормозит внедрение цифровых технологий.
3.Нехватка квалифицированных специалистов
Образовательная система страны отстает от развития рынка цифровых технологий и не успевает обеспечить заинтересованные компании высококлассными кадрами.
4.Стремление бизнеса к быстрому получению прибыли
Многие отечественные компании заинтересованы только в максимально ликвидных проектах, которые в краткосрочной перспективе смогут принести большой доход. В западных странах корпорации с удовольствием инвестируют миллиарды долларов в проекты с окупаемостью в 30 лет, у нас компании стараются вкладываться только в те технологии, которые окупятся за два года. Поэтому для отечественного бизнеса цифровизация в целом менее привлекательна.
В заключение хотелось бы сказать, что формирование нового качественного состояния технической базы производственного комплекса РФ — задача весьма важная, а ее решение требует привлечения значительных единовременных затрат. Между тем реальные финансовые средства для обновления основных производственных фондов весь¬ма ограниченны, так как собственные средства незначительны.
Внедрение новой техники и технологии имеет большое значение для повышения эффективности производства, т.к. целью этого внедрения является уменьшение стоимости товара, а значит и цены товара, удешевление его, т.е. сокращение рабочего времени на производство единицы товара, сокращение материальных затрат, увеличение мощности основных фондов и т.п.
Основными направлениями инновационной деятельности являются использование и коммерциализация результатов научных исследований и разработок по расширению и обновлению номенклатуры и улучшению качества выпускаемой продукции, совершенствование технологии их производства с последующей реализацией на внутреннем и зарубежных рынках.
И так как реализация любого инновационного проекта требует значительных материальных и финансовых затрат, в инновационной деятельности важна оценка экономической эффективности мероприятий по технике и технологии.  Экономической целью инновационного решения является выбор варианта проекта, обеспечивающего приток реальных денежных средств, превышающих первоначальные вложения.
В условиях рынка, внедрение новой техники способствует выполнению основной задачи предприятия – получение максимальной прибыли при минимальных затратах.
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