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1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ 

Целью данного курса является формирование целостного представления о влиянии 

информационных потоков разного типа на человека, общество и государство и социально- 

психологических механизмах их защиты, понимания основ компьютерной безопасности, 

основных видов информационных угроз и средств защиты от них.  

Задачи дисциплины: 

 формирование способности понимать сущность и значение информации в развитии 

современного информационного общества,  

 формирование способности осознавать опасности и угрозы, возникающие в информационном 

процессе, соблюдать основные требования информационной безопасности, в том числе защиты 

государственной тайны; 

 изучить угрозы информационной безопасности; 

 познакомить с инженерно-техническими и программно-аппаратными методами и средствами 

защиты информации. 
  

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 

Дисциплина «Информационная безопасность» относится к предметно-методическому 

модулю Безопасность жизнедеятельности и входит в состав обязательной части дисциплин.  

Областью профессиональной деятельности бакалавров, на которую ориентирует 

дисциплина «Информационная безопасность» является процесс управления информацией с 

помощью информационных технологий. 

Для освоения дисциплины «Информационная безопасность» обучающиеся используют 

знания и умения, сформированные при изучении дисциплины «Информационные технологии».  
  

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Процесс изучения дисциплины направлен на формирование компетенции: 

-Способен осуществлять профессиональную деятельность в соответствии с нормативными 

правовыми актами в сфере образования и нормами профессиональной этики (ОПК-1). 

Наименование и код индикаторов достижения компетенций 

 (ОПК-1.1)- Понимает и обьясняет сущность приоритетных направлений образовательной системы 

Российской Федерации, законов и иных нормативно-правовых актов, регламентирующих 

образовательную деятельность в Российской Федерации, нормативных документов по вопросам 

обучения и воспитания детей и молодежи, федеральных государственных образовательных 

стандартов дошкольного, начального общего, основного общего, среднего общего, среднего 

профессионального образования, профессионального обучения, законодательства о правах 

ребенка, трудового законодательства. (З.1). 

(ОПК-1.2)- Применяет в своей деятельности основные нормативно-правовые акты в сфере 

образования и нормы профессиональной этики, обеспечивает конфиденциальность сведений о 

субьектах образовательных отношений, полученных в процессе профессиональной деятельности.  

 

Процесс изучения дисциплины направлен на формирование компетенции: 

- Способен осваивать и использовать теоретические знания и практические умения и навыки 

в предметной области при решении профессиональных задач (ПК-1). 

Наименование и код индикаторов достижения компетенций 

(ПК-1.1)- Знает структуру, состав и дидактические единицы предметной области ( преподаваемого 

предмета) 

(ПК-1.2)- Умеет осуществлять отбор учебного содержания для его реализации в различных 

формах обучения в соответствии с требованиями ФГОСВО ОО. 

(ПК-1.3)- Демонстрирует умение разрабатывать различные формы учебных занятий, применять 

методы, приемы и технологии обучения, в том числе информационные. 

 

 

 

 

 

 

 



4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

Общая трудоемкость дисциплины составляет 2 зачетные единицы. 

Виды учебной работы Всего 

часов 

семестр 

12 

Аудиторные занятия (всего) 12 12 

В том числе:   

Лекции  4 4 

Практические занятия  8 8 

Самостоятельная работа студентов (СРС) (всего) 96 96 

В том числе:   

Подготовка к практическим занятиям 32 32 

Подготовка доклада- презентации 32 32 

Подготовка к зачету 32 32 

Вид промежуточной аттестации (зачет, экзамен) Зачет с 

оценкой 

Зачет с 

оценкой 

Общая трудоемкость                                                       часы 

                                                                      зачетные единицы 

108 

3 

108 

3 

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

5.1. Содержание разделов дисциплины 

№ 

п/п 

Наименование 

раздела дисциплины 

Содержание 

1. Основные понятия 

информационной 

безопасности 

Основные понятия. Служебная тайна, коммерческая тайна, 

персональные данные. Утечки информации. 

Несанкционированный доступ к информации. Эффективность 

защиты информации. Шифрование информации. Хеширование 

информации. Политика безопасности.  

Угрозы  информационной безопасности. Уязвимость 

информации. Умышленные и случайные угрозы 

информационной безопасности. Возможные каналы утечки 

информации. Основные методы и средства защиты информации.  

2 Инженерно-

технические и 

программно-

аппаратные методы и 

средства обеспечения 

информационной 

безопасности 

Основные и вспомогательные аппаратные средства защиты 

информации. Основные и вспомогательные программные 

средства защиты информации. Преимущества и недостатки 

программных средств защиты информации. 

Требования к системам защиты информации. Основные 

требования к комплексной системе защиты информации. 

Основные категории требований к защищённости 

компьютерных систем: политика, подотчетность, гарантии. 

«Оранжевая книга» как стандарт безопасности. Защищенность 

информации в руководящих документах России. 

3 Методы и средства 

защиты информации от 

несанкционированного 

доступа в 

компьютерные системы 

Основные и вспомогательные способы несанкционированного 

доступа к информации в компьютерные системы. Системы 

разграничения доступа (СРД) субъектов к объектам. Основные 

направления защиты средств вычислительной техники. 

Основные функции СРД. Идентификация и аутентификация 

субъектов как основное средство СРД. Авторизация и 

шифрование информации. Протоколы идентификации 

пользователя. Учетная запись в регистрационной базе данных. 

Аутентификация пользователей в компьютерных системах. 

Три группы способов аутентификации пользователей. 

Аутентификация пользователей с использованием паролей и 

модели рукопожатия. Требования к паролю учетной записи. 

Правила использования паролей. Одноразовые пароли. 



Аутентификация пользователей по их биометрическим 

характеристикам, клавиатурному почерку и росписи мышью. 

Процедура настройки на характеристики регистрируемого 

пользователя. Процедура аутентификации в двух вариантах.  

Аутентификация пользователей при удалённом доступе. 

Протокол аутентификации Kerberos на серверах. Достоинства и 

недостатки протокола Kerberos. Использование межсетевых 

экранов (брандмауэров) как фильтрующих маршрутизаторов. 

Основные функции шлюзов сеансового уровня. Основные 

функции шлюзов прикладного уровня. Средства анализа 

защищенности компьютерных систем.   

4. Защита информации от 

несанкционированного 

доступа в 

операционных 

системах. 

Пароли в BIOS Setup – достоинства и недостатки. 

Дискреционное управление доступом. Мандатное управление 

доступом. Системы безопасности защищенных версий 

операционной системы Windows. Привилегии для групп и 

отдельных пользователей. Учетные записи «администратор» и 

«гость». Аудит событий безопасности в защищенных 

операционных системах Windows. События регистрируемые в 

типовом журнале аудита. Системные события, как правило, 

регистрируемые в журнале аудита. Защита информации в 

операционной системе Linux. Алгоритм хеширования. 

5 Криптографические 

методы 

информационной 

безопасности 

Симметричные и асимметричные криптосистемы. Принцип 

построения асимметричных криптосистем. Использование 

симметричных и асимметричных криптосистем. Применение 

электронной цифровой подписи. Защита документов MS Office 

от несанкционированного доступа. 

6 Защита систем от 

компьютерных вирусов 

Классификация вирусов. Возможности загрузочных и 

файловых вирусов. Особенности макровирусов. Методы 

обнаружения и удаления, их достоинства и недостатки. Приёмы 

используемые в закладках для усложнения обнаружения их 

присутствия в компьютерных системах. Некопируемая метка, 

как метод защиты инсталляционных дисков. Настройка 

устанавливаемого программного обеспечения на характеристики 

компьютера. Антивирусные пакеты, их возможности и 

недостатки. 

 

5.2. Разделы дисциплины и виды занятий 
№ 

п/п 

Наименование раздела 

дисциплины 

Лекц. Практ. 

зан. 

СРС В т.ч. использов.  

интеракт. форм 

(ч.)  

Практиче

ская 

подготовк

а (час.) 

Всего 

1 Основные понятия 

информационной 

безопасности 

0,5 1 20  1 21,5 

2 Инженерно-технические и 

программно-аппаратные 

методы и средства обеспе- 

чения информационной 

безопасности 

0,5 1 20  1 21,5 

3 Методы и средства защиты 

информации от несанкци- 

онированного доступа в 

компьютерные системы 

1 2 20 практ. работа 

по теме 2 ч . 

проблемное 

обучение с 

элементами 

мозгового 

штурма 

2 23 

4 Защита информации от 

несанкционированного 

доступа в операционных 

1 2 10 2 13 



системах. 

5 Криптографические методы 

информационной 

безопасности 

0,5 1 10 - 1 11,5 

6 Защита систем от 

компьютерных вирусов 

0,5 1 16 - 1 17,5 

 Итого 4 8 96 2 8 108 

 

6. ЛАБОРАТОРНЫЙ ПРАКТИКУМ 

Лабораторный практикум учебным планом не предусмотрен 

 

7. ПРИМЕРНАЯ ТЕМАТИКА КУРСОВЫХ ПРОЕКТОВ (РАБОТ) 

Курсовой проект (работа) учебным планом не предусмотрен. 

 
8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
а) основная литература 

1. Шаньгин В.Ф. Информационная безопасность и защита информации [Электронный ресурс]/ 

Шаньгин В.Ф.-  Электрон. текстовые данные.-  Саратов: Профобразование, 2017.-  702 c.-  Режим 

доступа: http://www.iprbookshop.ru/63594.html.-  ЭБС «IPRbooks» 

б) дополнительная литература 

1. Артемов А.В. Информационная безопасность [Электронный ресурс]: курс лекций/ Артемов 

А.В.-  Электрон. текстовые данные.-  Орел: Межрегиональная Академия безопасности и 

выживания (МАБИВ), 2014.-  256 c.-  Режим доступа: http://www.iprbookshop.ru/33430.html.-  ЭБС 

«IPRbooks» 

2. Башлы П.Н. Информационная безопасность и защита информации [Электронный ресурс]: 

учебное пособие/ Башлы П.Н., Бабаш А.В., Баранова Е.К.-  Электрон. текстовые данные.-  Москва: 

Евразийский открытый институт, 2012.-  311 c.-  Режим доступа: 

http://www.iprbookshop.ru/10677.html.-  ЭБС «IPRbooks» 

3. Об утверждении профессионального стандарта «Педагог (педагогическая деятельность в сфере 

дошкольного, начального общего, основного общего, среднего общего образования) (воспитатель, 

учитель) [Текст]: приказ Министерства труда и социальной защиты Российской Федерации N 544н 

от 18 октября 2013 г. // Российская газета. – 2013. – 18 декабря. 

4. Прохорова О.В. Информационная безопасность и защита информации [Электронный ресурс]: 

учебник/ Прохорова О.В.-  Электрон. текстовые данные.-  Самара: Самарский государственный 

архитектурно-строительный университет, ЭБС АСВ, 2014.-  113 c.-  Режим доступа: 

http://www.iprbookshop.ru/43183.html.-  ЭБС «IPRbooks» 

5. Сычев Ю.Н. Основы информационной безопасности [Электронный ресурс]: учебно-

методический комплекс/ Сычев Ю.Н.-  Электрон. текстовые данные.-  Москва: Евразийский 

открытый институт, 2012.-  342 c.-  Режим доступа: http://www.iprbookshop.ru/14642.html.-  ЭБС 

«IPRbooks» 

6. Сычев Ю.Н. Основы информационной безопасности [Электронный ресурс]: учебное пособие/ 

Сычев Ю.Н.-  Электрон. текстовые данные.-  Москва: Евразийский открытый институт, 2010.-  328 

c.-  Режим доступа: http://www.iprbookshop.ru/10746.html.-  ЭБС «IPRbooks» 

в) Перечень учебно-методического обеспечения для самостоятельной работы обучающихся 

по дисциплине: 

1. Организация самостоятельной работы студентов в учреждении высшего образования 

[Текст]: методические рекомендации / Сост.Е.Б. Манузина, Е.Э. Норина; Алтайская гос. Академия 

обр-я им. В.М. Шукшина.  – Бийск: ФГБОУ ВПО «АГАО», 2014 . – 84 с. 

 

 

 

 

 

 

 



г) электронно-библиотечные системы 

Ссылка на  

информационный ресурс 

Наименование разработки  

в электронной форме 

Доступность 

http://e.lanbook.com  Электронно-библиотечная система 

(ЭБС) на платформе издательства 

«Лань». Учебники и учебные пособия 

для университетов издательства 

«Лань» и десятков российских 

издательств 

Индивидуальный 

неограниченный доступ из 

любой точки, в которой 

имеется доступ к сети 

Интернет 

http://ibooks.ru  Электронно-библиотечная система 

(ЭБС) iBooks.Ru. Учебники и учебные 

пособия для университетов 

издательств «Питер», 

«БХВ-Петербург» 

Индивидуальный 

неограниченный доступ из 

любой точки, в которой 

имеется доступ к сети 

Интернет 

http://www.znanium.com/ Электронно-библиотечная система 

(ЭБС) Znanium. Учебники и учебные 

пособия для университетов 

издательства «Инфра-М» и десятков 

российских издательств 

Индивидуальный 

неограниченный доступ из 

любой точки, в которой 

имеется доступ к сети 

Интернет 

http://www.biblioclub. ru Электронно-библиотечная система 

(ЭБС) Университетская библиотека 

онлайн. Учебники и учебные пособия 

для университетов издательства 

«ДиректМедиа» и десятков российских 

издательств 

Индивидуальный 

неограниченный доступ из 

любой точки, в которой 

имеется доступ к сети 

Интернет 

http://www.biblio- online.ru Электронно-библиотечная система 

(ЭБС) издательства «Юрайт». 

Учебники и учебные пособия для 

университетов издательства «Юрайт» 

Индивидуальный 

неограниченный доступ из 

любой точки, в которой 

имеется доступ к сети 

Интернет 

 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
ГЛАВНЫЙ КОРПУС (ул. Владимира Короленко д. 53) 

Наименование помещений для проведения всех видов учебной 
деятельности, предусмотренной 

учебным планом, в том числе помещения для самостоятельной 
работы, с указанием перечня основного оборудования, учебно-

наглядных пособий и используемого программного обеспечения 

Адрес (местоположение) 
помещений для проведения 

всех видов учебной 
деятельности предусмотренной 

учебным планом (в случае 
реализации образовательной 
программы в сетевой форме 
дополнительно указывается 

наименование организации, с 
которой заключен договор) 

Ауд. 185  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель.  

Технические средства обучения: наличие подключения к сети 
Интернет, переносное оборудование 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 202 Спортивный  зал  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель: спортивный инвентарь, спортивное 
оборудование 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 212  Российская Федерация, 659333, 

http://e.lanbook.com/
http://ibooks.ru/
http://www.znanium.c/


Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
наличие подключения к сети Интернет, переносное оборудование 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 213 Мастерская группового проектирования  
Учебная аудитория для проведения занятий лекционного типа, 

занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации  
Специализированная мебель. Технические средства обучения: 
Компьютер для преподавателя, проектор, доска для проектора, 
наличие подключения к сети Интернет, переносное оборудование. 
Перечень лицензионного программного обеспечения. Реквизиты 

подтверждающего документа  
Операционная система Astra Linux Special Edition релиз 
СМОЛЕНСК Офисный пакет Р7-офис. Профессиональный 
(десктоповая версия) Обучающий контент по естественным 
наукам биологии, химии и физике для ученика\преподавателя 
Microsoft Windows7 PRO № лицензии 47775091,  
Microsoft Office7 Pro  № лицензии 44811748 

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 

GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 

Владимира Короленко, д. 53 

Ауд. 229  

Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
компьютеры, наличие подключения к сети Интернет, переносное 
оборудование. 
Перечень лицензионного программного обеспечения. Реквизиты 

подтверждающего документа 
ОС Windows 10PRO /PQR OEM Контракт №19/5-ЭА от 
18.11.2019 (Поставка программно-аппаратного комплекса Студент) 
Microsoft Office - 2019 (коробочная версия) 
Договор пожертвования от 04.03.2020 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 

Консультант Плюс 

Договор №26 от 28.12.2023г ООО «Юркомп» 
Movavi Video Editor Academic Edition 2020 
Лицензионный договор на использование программного 
обеспечения от 26.02.2021г 
Movavi Photo Editor 6 
Лицензионный договр на использование программного 

обеспечения от 26.02.2021г 
ПАК NITRINO 
Контракт №19/5-ЭА от 18.11.2019 (Поставка программно-
аппаратного комплекса Astra Linux Special Edition 
LibreOffice (текстовый редактор, табличный редактор, программа 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



подготовки презентаций, механизм подключения к внешним СУБД, 
векторный графический редактор, редактор формул) 
Редактор растровой графики 

GIMP v2.8.14 
Воспроизведение мультимедиа 
alsa v1.0.25 
VLC v2.2.2 
Лицензионный договор № РБТ-14/1617-01-ВУЗ на 
предоставление права использования программы для ЭВМ от 
09.11.2017г 
СПО по лицензионным соглашениям в свободном 

распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  

LibreOffice 

Ауд. 234  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 

(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 235  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 

(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
интерактивная панель с вычислительным блоком Товарный знак: 
ИКАР, Мобильный учебный класс (24 ноутбука с тележкой для 
хранения и подзарядки)  наличие подключения к сети Интернет. 
Перечень лицензионного программного обеспечения. Реквизиты 

подтверждающего документа  
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar  
Контракт 14-ЭА от 18.08.22 ООО «РуДиспликс» 
Операционная система Astra Linux Special Edition релиз 
СМОЛЕНСК Офисный пакет Р7-офис. Профессиональный 
(десктоповая версия) Обучающий контент по естественным 
наукам биологии, химии и физике для ученика\преподавателя 

Контракт №9-ЭА/2022 от 16.08.2022 ООО Умика 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250),  
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 

Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 239   
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
мобильный программно-аппаратный комплекс ноутбук Acer 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



Nitro5 AN  
ноутбуки  
Перечень лицензионного программного обеспечения. Реквизиты 

Операционная система ОС Windows 10PRO /SP Only USB RS 
BOX Контракт от 03.12.2021 №14\1 ООО «Парус Плюс» 
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Хранители знаний  
Детский развивающий интерактивный программный комплекс 
Контракт 35-ЭА от 10.11.21 ИП Куимов Алексей Анатольевич 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250),  

СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 

Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Ауд. 240  
Учебная аудитория для проведения занятий лекционного типа, 

занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
мобильный программно-аппаратный комплекс ноутбук Acer Nitro5 
AN ноутбуки  
Контракт №33-ЭА/2021 от 08.11.2021 ООО «Компания Грант 
Сервис» 

Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Операционная система ОС Windows 10PRO /SP Only USB RS 
BOX Контракт от 03.12.2021 №14\1 ООО «Парус Плюс» 
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Хранители знаний  
Детский развивающий интерактивный программный комплекс 

Контракт 35-ЭА от 10.11.21 ИП Куимов Алексей Анатольевич 
Антивирус Касперского Сублицензионный договор СЦ-
00008996от 12.12.2022 Лицензия № 26FE-221215-105649-5-
36788(250 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 

Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 

Владимира Короленко, д. 53 

Ауд. 315 Компьютерный класс 
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 

компьютеры, наличие подключения к сети Интернет, переносное 
оборудование  
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
ОС Windows 10PRO /SP Only USB RS BOX 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



Контракт от 03.12.2021 №14\1 ООО «Парус Плюс» 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 

СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  

LibreOffice 

Ауд. 317  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 

(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 318 Аудитория междисциплинарного проектирования  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 

(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar Notebook 
Перечень лицензионного программного обеспечения. Реквизиты 
Контракт 29-ЭА от 12.11.21 ООО «РуДиспликс» 

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 

Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 319 Лаборатория «Онлайн – образования»  

Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar  

Контракт 14-ЭА от 18.08.22 ООО «РуДиспликс» 
4 мобильных компьютерных класса DEPO VIP 1530 
Контракт №9-ЭА/2022 от 16.08.2022 ООО Умика 
Перечень лицензионного программного обеспечения. Реквизиты 
Операционная система Astra Linux Special Edition релиз 
СМОЛЕНСК Офисный пакет Р7-офис. Профессиональный 
(десктоповая версия) Обучающий контент по естественным 

наукам биологии, химии и физике для ученика\преподавателя 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  

LibreOffice 

Ауд. 320  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
интерактивный комплекс с вычислительным блоком и мобильным 
креплением, наличие подключения к сети Интернет. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Интерактивный комплекс с вычислительным блоком и 

мобильным креплением ПО Ikar  
Контракт 14-ЭА от 18.08.22 ООО «РуДиспликс» 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 

Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 321  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 

мультимедиокомплект, ноутбук, наличие подключения к сети 
Интернет. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
мобильный компьютерный класса RAYbook - 16шт 
ОС Windows 10PRO PQR OEM 
Контракт №30-ЭА от 01.11.21 ООО «ЦМИТ» 
Антивирус Касперского Сублицензионный договор №6206 от 

11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250),  
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 

GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд.340 Компьютерный класс 

Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
компьютеры, наличие подключения к сети Интернет, переносное 
оборудование 
Перечень лицензионного программного обеспечения. Реквизиты 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



подтверждающего документа 
Microsoft Office 10 PRO, ОС Microsoft Windows 10 PRO, 
Контракт № 19/6 – ЭА от 18.11.2019 

Класс VR: Контракт № 19/2 – ЭА от 18.11.2019 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
Компас 3D v19 (10 рабочих мест) Сублицензионный договор № 
3ck-20-0038 от 02.03.2020г. 
Astra Linux Special Edition 
LibreOffice (текстовый редактор, табличный редактор, программа 
подготовки презентаций, механизм подключения к внешним СУБД, 

векторный графический редактор, редактор формул) 
Редактор растровой графики 
Лицензионный договор № РБТ-14/1617-01-ВУЗ на 
предоставление права использования программы для ЭВМ от 
09.11.2017г. 
18.11.2019 (Поставка программно-аппаратного комплекса 
Студент) 

Акт приема передачи прав 25.02.2022г. 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 2 ГИС, 7-Zip, Adobe License: Adobe Flash Player; 
Adobe Reader, AIMP3, BurnAware Free, CCleaner, Defraggler, Far 
Manager, Firebird, Foxit Reader, GNU (Geniral Public, cense или 
аналог) Version 2: Auda City;  Blender;  DB Designer; FileZilla; 

Inscape; Open Office 4; Virtual Dub, VLC Media player; Oracle 
Vertual Box, GNU (Geniral Public License или аналог) Version 3, 
Gimp; K-LiteKodecPack, XAMPP, Google Chrome, HEFS, 
IBExpert, MyTestX, Notepad++, Pascal ABC, Денвер, ictnzor,  
InternetCensor, Non Vigual Desktop Access (NVDA) Айрен v2.3– 
редактор тестов,  LibreOffice 

Ауд. 407  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 

компьютер для преподавателя, проектор, экран для проектора,  
наличие подключения к сети Интернет, переносное оборудование. 
Перечень лицензионного программного обеспечения. Реквизиты 
Microsoft Windows7 PRO 44718194,  
Microsoft Office7 Pro 44039700, 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 

СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  

LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 409  
Кабинет К.Д.Ушинского /комната для совещания экспертов. 
Специализированная мебель. Технические средства обучения: 

интерактивный комплекс NexTouch, камера, аудиосистема. 
Перечень лицензионного программного обеспечения BOOCO 
Demoexam.  

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 410  
Экспертная комната. 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 



Специализированная мебель: 4 компьютера, наушники, 
колонки, аудиосистема.  
Перечень лицензионного программного обеспечения BOOCO 

Demoexam. 

Владимира Короленко, д. 53 

Ауд. 411  
Учебная аудитория для проведения профессиональных 
демонстрационных экзаменов. 
Специализированная мебель. Технические средства обучения: 

интерактивный комплекс NexTouch, камера, аудиосистема. 
Перечень лицензионного программного обеспечения BOOCO 
Demoexam, ПАК куратора. 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 414  

Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
интерактивный комплекс с вычислительным блоком и мобильным 
креплением,  наличие подключения к сети Интернет. 
Перечень лицензионного программного обеспечения. Реквизиты 

подтверждающего документа  
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar Notebook 
Контракт 29-ЭА от 12.11.21 ООО «РуДиспликс» 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250),  
СПО по лицензионным соглашениям в свободном 

распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 
Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  

LibreOffice 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 416  
Учебная аудитория для проведения занятий лекционного типа, 
занятий семинарского типа, курсового проектирования 
(выполнения курсовых работ), групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации 
Специализированная мебель. Технические средства обучения: 
телевизор LG, ноутбук наличие подключения к сети Интернет. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Интерактивный стол IRBIS ПО Microsoft Win 10 Professional 
Контракт 44-ЭА от 22.11.21 ООО «Технологии инновации» 

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: 
Adobe Flash Player, Adobe Reader, 7-Zip, AIMP3, Foxit Reader, 
Google Chrome, K-Lite Codec Pack, Mozilla Firefox, Ashampoo 

Burning Studio 6 FREE, Far Manager, Open Office 4, FileZilla, 
GIMP, Blender, WinDjView, Inkscape, InternetCensor, Non Vigual 
Desktop Access (NVDA),  Айрен v2.3– редактор тестов,  
LibreOffice 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

 

ПЕДАГОГИЧЕСКИЙ ТЕХНОПАРК «КВАНТОРИУМ ИМ. К.Д. УШИНСКОГО» 

МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ КАБИНЕТОВ 

Наименование помещений для проведения всех видов учебной 
деятельности, предусмотренной 

Адрес (местоположение) 
помещений для проведения 



учебным планом, в том числе помещения для самостоятельной 
работы, с указанием перечня основного оборудования, учебно-

наглядных пособий и используемого программного обеспечения 

всех видов учебной 
деятельности предусмотренной 

учебным планом (в случае 

реализации образовательной 
программы в сетевой форме 
дополнительно указывается 

наименование организации, с 
которой заключен договор) 

Ауд.  1-102 
Кабинет для проведения занятий технологической направленности  
Комплект учебной мебели.  
Технические средства: интерактивный комплекс с вычислительным 
блоком и мобильным креплением, ноутбуки, образовательный 
конструктор с комплектом датчиков, образовательный набор по 
механике, мехатронике и робототехнике (6 комплектов), 

образовательный набор по электронике, электромеханике и 
микропроцессорной технике, образовательный набор для изучения 
многокомпонентных робототехнических систем и 
манипуляционных роботов, комплект для изучения операционных 
систем реального времени и систем управления автономных 
мобильных роботов, четырёхосевой учебный робот-манипулятор с 
модульными сменными насадками, комплект полей и 

соревновательных элементов, образовательный модуль для 
углубленного изучения механики, мехатроники и САУ, 
лаборатория исследования окружающей среды, альтернативных 
источников энергии, материалов и инженерных конструкций, 
автономный робот манипулятор с колесами всенаправленного 
движения, базовый робототехнический набор, ресурсный 
робототехнический набор, датчик цвета базового 
робототехнического набора, ультразвуковой датчик базового 

робототехнического набора, зарядное устройство, образовательный 
набор по изучению технологий реверсивного инжиниринга, 
образовательный набор по изучению аддитивных технологий и 
быстрого прототипирования, станок лазерной резки с числовым 
программным управлением и системой фильтрации воздуха. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  

ПО Microsoft Win 10 Professional 32/64 bit SP2 Only USB RS Box 
Контракт 14/1 от 03.12 21 ООО «Парус Плюс» 
Microsoft Office - 2019 (коробочная версия) Договор пожертвования 
от 06.05.2022 
Цифровые лаборатории по физике, химии, биологии ПО Releon 
Camera 1.1, Releon Lite 3.63 Контракт 51-ЭА от 30.11.21 ООО 
«Константа» 

Оборудование технологического профиля (Роботы, 3d сканер, 3d 
принтер) Контракт 7-ЭА от 23.09.21 ООО «Константа» 
Учебно-исследовательские лаборатории биосигналов и 
нейротехнологий ПО BiTronies Studio 5.1.10 Контракт 5-ЭА от 
23.09.21 ООО «Спецкомплект» 
Цифровые микроскопы 
ПО TouP Cam Контракт 4-ЭА от 20.09.21 ИП Вебер Ольга 
Сергеевна 

Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar Notebook Контракт 29-ЭА от 
12.11.21 ООО «РуДиспликс» 
ПАК NITRINO Контракт №55-ЭА от 30.11.2021 ООО «Парус 
Плюс» 
Станок лазерной резки с ЧПУ и системой фильтрации воздуха 
(облачный режим www,gweikecloud.com) Контракт №10 от 

18.10.2021г. ООО «УК «Восточная Сибирь» 
Антивирус Касперского Сублицензионный договор №6206 от 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 

аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Ауд. 1-103 
Кабинет для записи вебинаров и презентационного контента 
Комплект учебной мебели, флипчарт. 

Технические средства: студия для создания презентаций/онлайн-
вебинаров /демонстрации опытов, УКФ-проектор, крепление, 
ноутбук и магнитно-маркерное покрытие. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Презентационное оборудование 
ПАК ТелеВидеоДата, ВидеоДистант ПО Microsoft Win 10 

Professional Контракт 8-ЭА от 27.09.21 ООО «ТСН-Сиб»  

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 1-107 – 1-111 
Кабинет для проведения занятий естественно-научной 
направленности 
Комплект учебной мебели.  
Комплект лабораторной мебели.  

Технические средства: интерактивный комплекс с вычислительным 
блоком и мобильным креплением, встроенные вычислительные 
блоки, цифровые лаборатории по химии (базовый уровень), 
биологии (базовый уровень), физике (стандартный уровень), 
учебно-исследовательская лаборатория биосигналов и 
нейротехнологий, микроскопы цифровые, лабораторное 
оборудование по физике, по химии, аппарат Киппа, баня 

комбинированная лабораторная, дозатор тип 1, дозатор тип 2, 
дозатор тип 3, магнитная мешалка, колбы, стерилизатор для 
лабораторной посуды воздушный, комплект изделий из керамики, 
фарфора и фаянса, набор пробирок, чаша кристаллизационная, 
комплект мерных колб, пробирки. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Цифровые лаборатории по физике, химии, биологии ПО Releon 

Camera 1.1, Releon Lite 3.63 Контракт 51-ЭА от 30.11.21 ООО 
«Константа» 
Учебно-исследовательские лаборатории биосигналов и 
нейротехнологий ПО BiTronies Studio 5.1.10 Контракт 5-ЭА от 
23.09.21 ООО «Спецкомплект» 
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar Notebook Контракт 29-ЭА от 

12.11.21 ООО «РуДиспликс» 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

 

ТЕХНОПАРК УНИВЕРСАЛЬНЫХ ПЕДАГОГИЧЕСКИХ КОМПЕТЕНЦИЙ 

МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ КАБИНЕТОВ 

Наименование помещений для проведения всех видов учебной 
деятельности, предусмотренной 

учебным планом, в том числе помещения для самостоятельной 

Адрес (местоположение) 
помещений для проведения 

всех видов учебной 



работы, с указанием перечня основного оборудования, учебно-
наглядных пособий и используемого программного обеспечения 

деятельности предусмотренной 
учебным планом (в случае 

реализации образовательной 

программы в сетевой форме 
дополнительно указывается 

наименование организации, с 
которой заключен договор) 

Ауд. 154-167 

Технопарк универсальных педагогических компетенций 
Комплект учебной мебели, флипчарт.  
Технические средства: Атомные спектры двуэлектронных систем 
Не, Hg, 
камера для триногулярных микроскопов,  
комплект для проведения экспериментов по лучевой диагностике и 
визуализации, 

программно-аппаратный комплекс топографического изучения 
строения организма человека, 
ресурсный набор анализа материалов для проведения 
экспериментов по лучевой диагностике и визуализации, ресурсный 
набор рентгеноструктурный анализ материалов для проведения 
экспериментов по лучевой диагностике и визуализации, съёмная 
рентгеновская трубка Mo tube, съёмная рентгеновская трубка W 

tube, тринокулярный микроскоп для преподавателя 1000х, 
предметный столик, план-ахроматическая "бесконечная оптика", 
лабораторный набор по генетике и материалы , трис-боратный 
буфер для электрофореза, шлем виртуальной реальности 
профессиональный HTC Vive Cosmos, шлем виртуальной 
реальности профессиональный HTC Vive Focus Plus, очки 
дополненной реальности Epson, камера 360 профессиональная  
Insta360 Pro,  камера 360  любительская  Insta360 One, 

стационарный персональный компьютер Parus 2021, 
интерактивный комплекс с вычислительным блоком и мобильным 
креплением. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Интерактивный комплекс с вычислительным блоком и 
мобильным креплением ПО Ikar Notebook 

 Контракт 29-ЭА от 12.11.21 ООО «РуДиспликс» 
Программно-аппаратный комплекс топографического изучения 
строения организма ПО 3datlas 
Контракт 12-ЭА от 18.10.21 ООО «Научные проборы и системы» 
Оборудование для проведения экспериментов по лучевой 
диагностике и визуализации (рентгенография) 
Контракт 13-ЭА от 18.10.21 ООО «Научные проборы и системы» 

Профессиональные оптические приборы ПО TouP Cam 
Контракт 14-ЭА от 18.10.21 ООО «Научные проборы и системы» 
Учебно-демонстрационное оборудование (Цифровая лаборатория 
по физике ПО Releon Lite 3.63) 
Контракт 15-ЭА от 18.10.21 ООО «Научные проборы и системы 
«VR» - оборудование 
Контракт 22-ЭА от 28.10.2021 ИП Кузьменко Денис Евгеньевич 
Антивирус Касперского Сублицензионный договор №6206 от 

11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд.  307 
Кабинет по робототехнике 
Комплект учебной мебели.  
Комплект лабораторной мебели.  

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



Технические средства:  
Автономный робот манипулятор с колесами всенаправленного 
действия,  

стационарный персональный компьютер Parus 2021, комплект для 
изучения операционных систем реального времени и систем 
управления автономных мобильных роботов. 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
ПО Microsoft Win 10 Professional 32/64 bit SP2 Only USB RS Box 
Контракт 14/1 от 03.12 21 ООО «Парус Плюс» 
Microsoft Office - 2019 (коробочная версия) Договор пожертвования 

от 06.05.2022 
ПАК NITRINO Контракт №55-ЭА от 30.11.2021 ООО «Парус 
Плюс» 
 Операционная система РЭД ОС Муром 7.3.1 Соглашение № 
441/11-21У от 30.11.21г. ООО «Ред Софт» 
Акт приема передачи прав 06.12.2021г. 
Соглашение о конфиденциальности №440/11-21К 

Стационарные персональные компьютеры Parus 2021Core i5 
10400F  
Контракт №55-ЭА/2021 от 30.11.2021 ООО «Парус Плюс» 
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
Консультант Плюс Договор №26 от 28.12.2023г ООО «Юркомп» 
СПО по лицензионным соглашениям в свободном 

распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Ауд. 413 
Комплект учебной мебели. Комплект лабораторной мебели. 

Технические средства: VR» - оборудование Контракт 22-ЭА от 
28.10.2021 ИП Кузьменко Денис Евгеньевич 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
«VR» - оборудование  
Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 

СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 

Владимира Короленко, д. 53 

Ауд. 417 

Комплект учебной мебели. Комплект лабораторной мебели. 
Технические средства:  
Интерактивный комплекс с вычислительным блоком и мобильным 
креплением, учебно-демонстрационное оборудование для 
реализации образовательных программ по предмету «Физика». 
Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 

Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

Ауд. 420 
Комплект учебной мебели. Комплект лабораторной мебели.  
Технические средства: Интерактивный комплекс с 
вычислительным блоком и мобильным креплением, учебно-
демонстрационное оборудование для реализации образовательных 
программ по предмету «Физика». 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



Перечень лицензионного программного обеспечения. Реквизиты 
подтверждающего документа  
Антивирус Касперского Сублицензионный договор №6206 от 

11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 
Ауд. 421 
Комплект учебной мебели. Комплект лабораторной мебели.  
Технические средства: интерактивный комплекс с вычислительным 
блоком и мобильным креплением, учебно-демонстрационное 
оборудование для реализации образовательных программ по 
предмету «Физика». 
Перечень лицензионного программного обеспечения. Реквизиты 

подтверждающего документа  
Операционная система Astra Linux Special Edition релиз 
СМОЛЕНСК Офисный пакет Р7-офис. Профессиональный 
(десктоповая версия) Обучающий контент по естественным 
наукам биологии, химии и физике для ученика\преподавателя 
4 мобильных компьютерных класса DEPO VIP 1530 Контракт 
№9-ЭА/2022 от 16.08.2022 ООО Умика 

Антивирус Касперского Сублицензионный договор №6206 от 
11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250) 
Консультант Плюс Договор №26 от 28.12.2023г ООО «Юркомп» 
СПО по лицензионным соглашениям в свободном 
распространении, в том числе по GNUGeneralPublicLicense и 
аналогам: Adobe Reader, 7-Zip, Google Chrome, Far Manager, 
Libre Office 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 

 

Помещение для самостоятельной работы 

Наименование помещений для проведения всех видов учебной 
деятельности, предусмотренной 

учебным планом, в том числе помещения для самостоятельной 

работы, с указанием перечня основного оборудования, учебно-
наглядных пособий и используемого программного обеспечения 

Адрес (местоположение) 
помещений для проведения 

всех видов учебной 

деятельности предусмотренной 
учебным планом (в случае 

реализации образовательной 
программы в сетевой форме 
дополнительно указывается 

наименование организации, с 
которой заключен договор) 

уд. 335  
Читальный зал 
аудитория для самостоятельной работы 
Специализированная мебель. Технические средства обучения:  
моноблоки, многофункциональное устройство «Pantum», 

специализированное рабочее место «ЭлНот300»: ноутбук с 
программным обеспечением для незрячих и слабовидящих 
людей (программа экранного доступа для незрячих и 
слабовидящих, экранный увеличитель и программа для 
создания, хранения и управления текстовыми и голосовыми 
заметками). Voco Professional: гарнитураJabra c Windows- 
приложением для преобразования речи в текст, читающая 

машина Eye-Pal Vision? Электронный ручной видео-увеличитель 
Rudy. Специальное устройство  для чтения «говорящих книг» 
(тифлофлешплейер) «Victor Reader Stream» 
Специализированное программное обеспечение для создания 
цифровых гворящих книг в формате DAISY «Easy Converter» 

Перечень лицензионного программного обеспечения. Реквизиты 
Автоматизированная библиотечная информационная система 
«Ирбис» Договор №128/29-02-12 от 29.02.2012г.; Договор №С 2-

05-11 от 12.05.2012г.; Договор № С 4-06-14, от 17 июня 2014г. 

Российская Федерация, 659333, 
Алтайский край, г. Бийск, ул. 
Владимира Короленко, д. 53 



(ФГБОУ ВПО "Омский государственный технический 
университет") 
Антивирус Касперского Сублицензионный договор №6206 от 

11.12.2023 Лицензия № 9kcsj-cv7du-cs39n-3v42c(250),  
Консультант Плюс Договор №26 от 28.12.2023г ООО «Юркомп» 

 

10. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ ИЗУЧЕНИЯ  

ДИСЦИПЛИНЫ 
10.1 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ ИЗУЧЕНИЯ  

ДИСЦИПЛИНЫ ДЛЯ ПРЕПОДАВАТЕЛЕЙ 

Дисциплина разработана таким образом, чтобы у студентов сформировалось цельное 

представление о структуре информационной безопасности, функциональном назначении и 

возможностях её компонентов. 

При разработке курса основное внимание уделялось методологическому подходу к 

пониманию основ использования различных компонентов информационной безопасности.  

Необходимо четко соблюдать дифференцированный подход при преподавании этой 

дисциплины, так как уровень подготовки и интеллектуальный уровень студентов сильно разнятся.  

Для успешного усвоения курса большое внимание необходимо уделить систематической 

работе студентов, для этого необходим постоянный контроль выполнения, как лабораторных 

работ, так и опросы по теоретическому материалу. 

Проверяя лабораторные работы и рефераты, преподаватель должен не просто оценить – 

поставить оценку – констатируя результат, а наводящими вопросами должен подтолкнуть 

студента либо к решению задачи выбранным методом, либо другим методом. Любая проверка, 

контроль должны быть не констатацией полученного рейтинга, но и посылом к улучшению 

результата. 

Рекомендуется соблюдать предложенную последовательность тем при преподавании 

дисциплины, хотя при другом временном распределении лабораторных часов, возможна 

небольшая корректировка последовательности тем. 

Дисциплина включает лекции, практические занятия и самостоятельную работу бакалавров 

по освоению дисциплины. В ходе лекций раскрываются базовые положения данной дисциплины. 

Важной частью освоения данной дисциплины является самостоятельная работа студентов с 

первоисточниками (поиск необходимой информации, разработка докладов, презентаций). 

Результаты этой работы студенты могут использовать как на лекциях, так и на практических 

занятиях, носящих интерактивный характер, а также в ответах на итоговом зачете. Практическим 

заданием, которое студенты выполняют на протяжении всего изучения данной дисциплины, 

являются подготовка к презентации доклада по заранее выбранной теме. Все эти материала 

являются обязательными составляющими для получения допуска к экзамену. 

 

10.2 Методические рекомендации по организации изучения дисциплины  

для обучающихся 

Приступая к изучению дисциплины «Информационная безопасность», обучающиеся 

должны ознакомиться с учебной программой, учебной, научной и методической литературой, 

имеющейся в библиотеке АГГПУ. Получить рекомендованные учебники и учебно-методические 

пособия в библиотеке, завести новую тетрадь для конспектирования лекций. 

В ходе лекционных занятий ведите конспектирование учебного материала, обращайте 

внимание на понятия, формулировки, термины, раскрывающие содержание тех или иных явлений 

и процессов, научные выводы и практические рекомендации. Желательно оставить в рабочих 

конспектах поля, на которых делать пометки из рекомендованной литературы, дополняющие 

материал прослушанной лекции, а также подчёркивающие особую важность тех или иных 

теоретических процессов. Задавайте преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных вопросов и т.п.  

В ходе подготовки к практическим занятиям изучите основную литературу, ознакомьтесь с 

дополнительной литературой, новыми публикациями в периодических изданиях: журналах, 

газетах и т.д. При этом учитывайте рекомендации преподавателя и требования учебной 

программы. Дорабатывайте свой конспект лекции, делая в нём соответствующие записи из 

литературы, рекомендованной преподавателем и предусмотренной учебной программой. 

Подготовьте тезисы для выступлений по всем учебным вопросам, выносимым на занятие. 



Готовясь к докладу, обращайтесь за методической помощью к преподавателю. Составьте план-

конспект своего выступления. 

В ходе практического занятия внимательно слушайте своих однокурсников. При 

необходимости задавайте им уточняющие вопросы. Принимайте активное участие в обсуждении 

учебных вопросов: выступайте с докладами, обзорами научных статей, отдельных публикаций 

периодической печати, касающихся содержания темы семинарского занятия. В ходе своего 

выступления можно использовать технические средства обучения, доску и мел.  

С целью более глубокого усвоения изучаемого материала задавайте преподавателю 

вопросы. После подведения итогов занятия, устраните недостатки, отмеченные преподавателем.  

При выборе литературы необходимо отдавать предпочтение более поздним изданиям и той, 

что относится к основной литературе, однако многие новые учебники сложны для восприятия и 

перегружены информацией. Дополнительная литература требуется для более глубокого изучения 

какой-либо проблемы отдельной темы. 

При подготовке к зачету повторите пройденный материал в строгом соответствии с 

учебной программой, примерным перечнем учебных вопросов, выносящихся на зачет и 

содержащихся в данной программе. Используйте конспект лекций и литературу, 

рекомендованную преподавателем. Особое внимание обратите на темы учебных занятий, 

пропущенных по разным причинам. При необходимости обратитесь за консультацией и 

методической помощью к преподавателю. 

 

11. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

 АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ  

Фонд оценочных средств разработан для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю) «Информационная безопасность», и входит в состав 

соответствующей программы учебной дисциплины (модуля) «Информационная безопасность» 

основной образовательной программы 44.03.05  Педагогическое образование (квалификация 

(степень) «бакалавр»), реализуемой при подготовке обучающихся в федеральном государственном 

бюджетном образовательном учреждении высшего профессионального образования «Алтайский 

государственный гуманитарно-педагогический университет имени В.М. Шукшина». Фонд 

оценочных средств предназначен для проверки сформированности компетенций, заявленных в 

программе учебной дисциплины (модуля) «Информационная безопасность» в соответствии с 

учебным планом 44.03.05 Педагогическое образование (квалификация (степень) «бакалавр»).  

 

 

Перечень компетенций с указанием этапов их формирования в процессе освоения  

образовательной программы 

Компетенции, 

этапы 

Показатели Оценочные 

средства 

 

ОПК-1 

ПК-1 

2 этап 

 

  знает: содержание, сущность, закономерности, принципы и 

особенности изучаемых явлений и процессов, базовые теории в 

предметной области физическая культура и безопасность 

жизнедеятельности; базовые научно-теоретические подходы к 

сущности, закономерностям, принципам и особенностям 

изучаемых явлений и процессов  в предметной области; 

специфику применения базовых научно-теоретических 

подходов в предметной области физическая культура и 

безопасность жизнедеятельности; основные нормативно-

правовые документы в предметной области физическая 

культура и безопасность жизнедеятельности.  

В рамках данной дисциплины знает: основные понятия 

информационной безопасности;  виды  информационных  

воздействий  в  современном  мире;  структуру  и  содержание  

Доктрины  информационной безопасности РФ;  общие 

закономерности, признаки, причины и последствия, а также 

способы информационной  защиты;  основные факторы, 

влияющие на здоровье человека в  информационной  сфере; 

 

Доклад-

презентация 

 

 

Собеседование 



современные угрозы информационной безопасности;  основные 

инженерно-технические и программно-аппаратные методы и 

средства защиты информации;  основные приемы 

аутентификация пользователей, основные возможности 

компьютерных вирусов. 

умеет: формализовать учебную задачу в рамках моделей 

соответствующих научных дисциплин; формулировать 

закономерности, сопутствующие моделированию явлений и 

процессов в предметной области; анализировать базовые 

научно-теоретические подходы изучаемых явлений и процессов  

в предметной области физическая культура и безопасность 

жизнедеятельности использовать базовые предметные научно-

теоретические подходы к сущности, закономерностям, 

принципам и особенностям изучаемых явлений и процессов; 

применять систему базовых научно-теоретических знаний  в 

преподавании предметной области физическая культура и 

безопасность жизнедеятельности; применять основы 

законодательства Российской Федерации в области 

физкультурно-оздоровительной, физкультурно-спортивной 

деятельности, деятельности по обеспечению безопасности 

образовательной среды.  

В рамках данной дисциплины умеет: распознавать 

информационные  влияния из внешнего  мира;  выявлять 

информационные факторы, влияющие на  человека; 

пользоваться популярными антивирусными пакетами; 

пользоваться приемами аутентификации пользователей. 

владеет: навыками анализа явлений и процессов в предметной 

области физическая культура и безопасность 

жизнедеятельности; навыками выбора адекватных подходов к 

решению научных задач в предметной области; навыками 

использования базовых предметных научно-теоретических 

подходов к сущности, закономерностям, принципам и 

особенностям изучаемых явлений и процессов для решения 

профессиональных задач; основами законодательства в области 

физкультурно-оздоровительной, физкультурно-спортивной 

деятельности, деятельности по обеспечению безопасности 

образовательной среды.   

В рамках данной дисциплины владеет: способами 

информационной  защиты;   основными приемами защиты 

информации. 

 

1. Компетенции ОПК-1 и ПК-1 с указанием этапа формирования компетенции в процессе 

освоения основной образовательной программы 

Компетенция ОПК-1 формируется в рамках дисциплин: Нормативно-правовые основы 

профессиональной деятельности и антикоррупционное поведение, Педагогика, Основы 

государственной политики в сфере межэтнических и межконфессиональных отношений, 

Организационно-правовые основы физкультурно-спортивной деятельности, Правовое 

регулирование обеспечения безопасности, Основы национальной безопасности Российской 

Федерации, Основы обороны государства и военной службы, Охрана труда в образовательной 

организации, Комплексная безопасность образовательной организации. Ее формирование будет 

завершено при подготовке к сдаче и сдача государственного экзамена, выполнении и защите 

выпускной квалификационной работы. 

Компетенция ПК-1 формируется в рамках дисциплин: Методика преподавания предмета 

"Физическая культура", Легкая атлетика с методикой преподавания, Спортивные и подвижные 

игры с методикой преподавания, Плавание с методикой преподавания, Лыжная подготовка с 

методикой преподавания, Теория и методика обучения безопасности жизнедеятельности, 



Концептуальные основы безопасности жизнедеятельности, Дорожная безопасность, Первая 

помощь пострадавшим, Природные опасности и защита от них, Информационная безопасность, 

Психологическая безопасность, Техногенные опасности и защита от них, Экологическая 

безопасность, Безопасный отдых туризм, Пожарная безопасность, Правовое регулирование 

обеспечения безопасности, Основы национальной безопасности Российской Федерации, Основы 

обороны государства и военной службы, Гражданская оборона, Охрана труда в образовательной 

организации, Комплексная безопасность образовательной организации, Анатомия, Физиология, 

Биомеханика, Биохимия, Медицина катастроф, Организация внеурочной деятельности по 

спортивно-оздоровительному направлению, Лечебная физическая культура и массаж, Спортивная 

медицина, Инновационные технологии обучения физической культуре, Общая теория спорта и ее 

прикладные аспекты, Гигиена физического воспитания и спорта, Физкультурно-спортивные 

сооружения, Подготовка спортсменов массовых разрядов, Педагогическая практика. Ее 

формирование будет завершено при подготовке к сдаче и сдача государственного экзамена, 

выполнении и защите выпускной квалификационной работы. 

 

Описание показателей и критериев оценивания компетенций ОПК-1 и  ПК-1 шкала оценивания в 

рамках данной дисциплины 

Уровни Показатели (индикаторы) 

Пороговый знает:  

- основные понятия информационной безопасности;  

- виды  информационных  воздействий  в  современном  мире;  

- признаки информационного  общества;   

- современные угрозы информационной безопасности; 

умеет:  
- отслеживать и классифицировать информационные потоки в 

окружающем пространстве;  

владеет:   
- основными приемами защиты информации. 

Базовый знает:  
- основные понятия информационной безопасности;  

- виды  информационных  воздействий  в  современном  мире;  

- признаки информационного  общества;   

- структуру  и  содержание  Доктрины  информационной безопасности РФ;  

- общие закономерности, признаки, причины и последствия, а также 

способы информационной  защиты;   

- современные угрозы информационной безопасности; 

умеет:  
- распознавать информационные  влияния из внешнего  мира;  

- выявлять информационные факторы, влияющие на  человека;  

- отслеживать и классифицировать информационные потоки в 

окружающем пространстве;  

владеет:   

- основными приемами защиты информации. 

Повышенный знает:  

- основные понятия информационной безопасности;  

- виды  информационных  воздействий  в  современном  мире;  

- признаки информационного  общества;   

- структуру  и  содержание  Доктрины  информационной безопасности РФ;  

- общие закономерности, признаки, причины и последствия, а также 

способы информационной  защиты;   

- основные факторы, влияющие на здоровье человека в  информационной  

сфере; 

- современные угрозы информационной безопасности; 

- основные инженерно-технические и программно-аппаратные методы и 

средства защиты информации;  

- основные приемы аутентификация пользователей, основные возможности 



компьютерных вирусов. 

умеет:  

- распознавать информационные  влияния из внешнего  мира;  

- выявлять информационные факторы, влияющие на  человека;  

- отслеживать и классифицировать информационные потоки в 

окружающем пространстве;  

-  пользоваться популярными антивирусными пакетами; 

- пользоваться приемами аутентификации пользователей. 

владеет:   
- способами информационной  защиты;   

- основными приемами защиты информации. 

 

Оценочные средства компетенции в рамках дисциплины  

 

Доклад-презентация по проблемному вопросу  

Оценочное средство в виде подготовки доклада с последующей презентацией используется 

при проведении практических и лабораторных занятий. Студентам предлагается самостоятельно 

освоить одну из тем, проанализировать проблему, подготовить доклад, на его основе сделать 

презентацию доклада в слайдах с помощью программы POWER POINT и выступить перед 

студенческой аудиторией с результатами своей работы.  

Допускается групповое участие студентов в подготовке докладов-презентаций, когда 

студенты организуются в небольшие группы (по 2-3 человека). На каждый доклад предусмотрено 

по 5-7 минут. 

Темы студентами выбираются по желанию из списка, предложенного преподавателем, или 

формулируются студентом совместно с преподавателем. 

 

Темы докладов 

1. Защита информации в Windows XP,7,8,10. 

2. Назначение и возможности базовой системы ввода/вывода. 

3. Классификация и назначение вредоносных программ. 

4. Назначение и возможности работы в безопасном режиме. 

5. Прямое редактирование CMOS памяти. 

6. Алгоритм работы и возможности антивируса Касперского. 

7. Алгоритм работы и возможности антивируса Данилова. 

8. Алгоритм работы и возможности антивируса NOD32. 

9. Алгоритм работы и возможности антивируса Panda. 

10. Алгоритм работы и возможности антивируса Avira. 

11. Возможности и работа в защищенном режиме Windows XP,7,8. 

12. Возможности защиты объектов в MS Office. 

13. Алгоритм работы и возможности Reg Cleaner. 

14. Защита информации в Linux. 

15. Администрирование в Windows XP,7,8. 

16. Защита информации в Unix. 

17. Алгоритм работы и возможности MacAfee. 

18. Сравнительный анализ антивирусных пакетов. 

19. Возможности брандмауэра. 

Критерии оценки компетенций в рамках типового контрольного задания: 

Показатели Уровень 

Проявил оригинальность и креативность при подготовке доклада-презентации. 

Показал высокий уровень культуры мышления, способность к рефлексии, 
умозаключениям и логике. Обобщил информацию с помощью схем, таблиц, 

рисунков, логических блоков. Проанализировал тему с активным использованием 

междисциплинарных знаний, фактов, теорий. Сформулировал выводы. Предложил и 

подробно раскрыл меры решения проблемы. Проявил навыки гуманизма, 
толерантности, гражданственности. 

Повышенный  

уровень 
более 87 % 

Проявил некоторую оригинальность при подготовке доклада-презентации. Проявил 

отчасти культуру мышления, способность к логическому изложению информации. 

Базовый  

уровень 



Обобщил информацию. Проявил способность к анализу темы с использованием 

междисциплинарных знаний, фактов, теорий. Сформулировал некоторые выводы. 
Предложил меры и способы решения проблемы. Проявил навыки толерантности и 

гуманизма.  

75-86% 

Не проявил оригинальности при подготовке доклада-презентации. Отчасти 

продемонстрировал культуру мышления. Обобщил некоторым образом информацию. 

Допустил неточности в анализе темы с использованием междисциплинарных знаний, 
фактов, теорий. Не сформулировал конкретные выводы. Не предложил меры и 

способы решения проблем. Смог проявить некоторые навыки толерантности   

Пороговый 

уровень 

60-74 % 

 
Собеседование 

Форма периодической отчетности обучающихся, определяемая учебным планом и/или 

учебным графиком. Зачеты служат формой проверки усвоения учебного материала практических 

занятий. Оценка, выставляемая за зачёт квалитативного типа (по шкале наименований «зачтено с 

оценкой»/«не зачтено»).  

Вопросы к зачету 

1. Классификация объектов защиты информации. 

2. Характеристика информации как объекта права собственности. 

3. Характеристика информации как коммерческой тайны. 

4. Классификация угроз безопасности в ЭВМ. 

5. Обзор современных методов защиты информации в ЭВМ. 

6. Ограничение доступа как метод защиты информации в ЭВМ. 

7. Контроль доступа к аппаратуре как метод защиты информации в ЭВМ. 

8. Разграничение и контроль доступа к информации как метод защиты информации в 

ЭВМ. 

9. Идентификация и установление подлинности личности. 

10. Идентификация и установление подлинности технических средств. 

11. Идентификация и установление подлинности документов. 

12. Идентификация и установление подлинности информации. 

13. Методы шифрования информации в ЭВМ. 

14.  Шифрование информации с открытым ключом. 

15. Методы обнаружения вирусов. 

16.  Удаление вирусов из компьютера. 

17.  Восстановление системы поврежденной вирусами ОС. 

18. Краткая характеристика антивирусного пакета Doctor Web. 

19. Краткая характеристика антивирусного пакета Касперского. 

20. Краткая характеристика антивирусного пакета Panda. 

21. Краткая характеристика антивирусного пакета Avira. 

22. Краткая характеристика антивирусного пакета Nod32. 

23. Краткая характеристика антивирусного пакета Aidstest. 

24. Организационные мероприятия по защите информации. 

25. Законодательные меры по защите информации. 

 
Итоговой формой контроля по дисциплине является зачет. Вопросы предполагают контроль 

общих методических знаний и умений, способность обучающихся проиллюстрировать их 

примерами, индивидуальными материалами, составленными обучающимися в течение курса. И 

подготовке к зачету обучающийся имеет право воспользоваться лекционными материалами, 

методическими разработками, основной и дополнительной литературой. Зачет предполагает 

переосмысление изученного материала, методическую рефлексию. Оценивается ответ по 

следующим параметрам:  

1. Уровень сформированности компетенций. 

2. Уровень усвоения теоретических положений дисциплины, правильность формулировки 

основных понятий и закономерностей. 

3. Уровень знания фактического материала в объеме программы. 

4. Логика, структура и грамотность изложения вопроса. 

5. Умение связать теорию с практикой. 



6. Умение делать обобщения, выводы. 

Критерии оценки компетенций в рамках типового контрольного задания: 

Критерии Уровень 

- Обучающийся продемонстрировал глубокое и прочное усвоение знаний 

программного материала; 

- исчерпывающе, последовательно, грамотно и логически стройно изложил 
теоретический материал; 

- правильно сформулировал определения; 

- продемонстрировал умения самостоятельной работы с дополнительной 

литературой; 
- сделал выводы по излагаемому материалу. 

Повышенный 

уровень 

«отлично» 

- Обучающийся продемонстрировал достаточно полное знание программного 
материала; 

-продемонстрировал знание основных теоретических понятий; 

- достаточно последовательно, грамотно и логически стройно изложил 
теоретический материал; 

- правильно сформулировал определения; 

- продемонстрировал умения самостоятельной работы с дополнительной 

литературой; 
- сделал выводы по излагаемому материалу. 

Базовый  
Уровень 

«хорошо» 

- Обучающийся продемонстрировал общее знание изучаемого материала; 

-показал общее владение понятийным аппаратом дисциплины; 

-смог построить ответ в соответствии со структурой излагаемого вопроса; 

-знает основную рекомендуемую программой учебную литературу.  

Пороговый 

Уровень 

«удовлетворительно» 

 

Методические материалы, определяющие процедуры оценивания  

Целью промежуточной аттестации по дисциплине (модулю) является оценка уровня 

усвоения обучающимися знаний, приобретения умений, навыков и сформированности 

компетенций в результате изучения учебной дисциплины. Процедура оценивания должна 

охватывать всех без исключения обучающихся, осваивающих дисциплину (модуль). 

Оценка уровня сформированности компетенций на этапах их формирования определяется 

на основании тестирования, понятийного диктанта, доклада-презентации, учета активности на 

практических занятиях, включающих в себя теоретические вопросы или задания, в которых 

обучающемуся предлагают осмыслить реальную профессионально-ориентированную ситуацию, 

необходимую для решения проблемы и пр. Оценивание ответов обучающихся проводится в 

соответствии с приведенными критериями. 

На основании представленных в ФОС заданий, оценивается уровень сформированности  

компетенций на этапах их формирования в рамках дисциплины, а также  уровень  знаний, умений, 

навыков и опыта деятельности 

Процедура оценивания вопросы к зачету проводится по окончании изучения дисциплины 

(модуля). До начала проведения процедуры преподавателем подготавливается необходимый банк 

оценочных материалов для оценки знаний, умений, навыков. Банк оценочных материалов может 

включать вопросы открытого и закрытого типа, перечень тем, выносимых на опрос, типовые 

задания. Из банка оценочных материалов формируются печатные бланки индивидуальных 

заданий. Количество вопросов, их вид (открытые или закрытые) в бланке индивидуального 

задания определяется преподавателем самостоятельно.  

Каждый обучающийся, принимающий участие в процедуре берет билет с вопросами к 

экзамену. После получения вопросов и подготовки ответов обучающийся должен в меру 

имеющихся знаний, умений, навыков, сформированности компетенции дать развернутые ответы 

на поставленные в задании открытые вопросы и ответить на вопросы закрытого типа в 

установленное преподавателем время. Продолжительность проведения процедуры определяется 

преподавателем самостоятельно, исходя из сложности индивидуальных заданий, количества 

вопросов, объема оцениваемого учебного материала, общей трудоемкости изучаемой дисциплины 

(модуля) и других факторов.  

На основании представленных в ФОС заданий, оценивается уровень сформированности  

компетенций на этапах их формирования в рамках дисциплины (модуля), а также  уровень  

знаний, умений, навыков и опыта деятельности.. Результаты проведения процедуры в 



установленном порядке проставляются преподавателем в зачетные книжки обучающихся и 

электронные ведомости. 
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