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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 09.02.12 

Техническая эксплуатация и сопровождение информационных систем (конфигурирование 

аналитических решений (по выбору)). 

 

1.2. Место дисциплины в структуре образовательной программы 

Учебная дисциплина Основы информационной безопасности является обязательной 

частью общепрофессионального цикла основной образовательной программы в соответствии 

с ФГОС по специальности 09.02.12 Техническая эксплуатация и сопровождение 

информационных систем (конфигурирование аналитических решений (по выбору)). 

1.3. Цель и планируемые результаты освоения учебной дисциплины 

Процесс изучения учебной дисциплины Основы информационной безопасности 

направлен на формирование элементов общих компетенций. Особое значение дисциплина 

имеет при формировании и развитии ОК 01; ОК 02; ОК 09. 

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания: 

 

Код ОК Наименование компетенции 

ОК 01 Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности 

ОК 09 Пользоваться профессиональной документацией на 
государственном и иностранном языках 

Личностные результаты реализации программы воспитания: 

ЛРВ 13 Демонстрирующий умение эффективно взаимодействовать в команде, вести 
диалог, в том числе с использованием средств коммуникации. 

ЛРВ 14 Демонстрирующий навыки анализа и интерпретации информации из 
различных источников с учетом нормативно-правовых норм. 

ЛРВ 15 Демонстрирующий готовность и способность к образованию, в том числе 

самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной деятельности. 

ЛРВ 16 Выполняющий трудовые функции и демонстрирующий профессиональные 

навыки в профессиональной деятельности. 

ЛРВ 17 Способный генерировать новые идеи и перестраивать сложившиеся способы 

решения профессиональных задач, выдвигать альтернативные варианты действий.



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы: 

Таблица 1 

Вид учебной работы Объем 

часов 
всего 

6 семестр 

1 2 3 

Общая учебная нагрузка 60 60 

Обязательная аудиторная учебная нагрузка 

(всего) 

60 60 

в том числе:   

теоретическое обучение 20 20 

практические занятия 40 40 

Промежуточная аттестация  Зачет  

с оценкой 



 

2.2. Тематический план и содержание учебной дисциплины 

Таблица 2 

 

Наименование 

разделов и тем 

Содержание учебного материала и формы 

организации деятельности обучающихся 

Объем в 

часах 

Уровень 

усвоения 

Коды компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 5 

Раздел 1. Основные понятия и задачи информационной безопасности (30 ч.)    

Тема 1.1. 

Основные 

понятия и 

задачи 

информационно 

й безопасности 

Содержание учебного материала 4  ОК 01.; ОК 02.;  

Основные понятия и определения, относящиеся к  ИБ. 

Необходимость защиты информации.  Основные задачи 

обеспечения защиты  информации. Объекты, цели и задачи 

защиты  информации. Целостность, доступность 

и  конфиденциальность информации.  

4  ОК 09 
  

  

  

Практические занятия 7   

Основные понятия и определения, относящиеся к  ИБ. Необходимость 
защиты информации.  Основные задачи обеспечения 
защиты  информации. Объекты, цели и задачи защиты  информации. 
Целостность, доступность и  конфиденциальность информации 

7 
2 

 

  

Тема 1.2 

Угрозы 

безопасности 

защищаемой 

информации 

Содержание учебного материала 3 2 ОК 01.; ОК 02. 

 ОК 09 

Понятие угрозы. Классификация видов угроз ИБ  по различным 
признакам. Угрозы доступности,  целостности и 
конфиденциальности.  Классификация атак. Сетевые атаки. 
Окно  опасности. Социальная инженерия. Компьютерная  преступность. 

3 

  

  

Практические занятия 7   



 

 

 Определение угроз объекта информатизации и их классификация 7   

Тема 1.3. 

Вредоносное 

ПО. Компьютерные 

вирусы и 

средства защиты 

от них. 

Содержание учебного материала 3 2 ОК 01.; ОК 02; ОК 09 

 Понятие компьютерного вируса. Признаки  появления вируса. 
Классификация вирусов.  Вирусная сигнатура. Антивирусные 
программы.  Программы «сторожа», ревизоры, доктора,  детекторы, 
вакцины. 

3 

Практические занятия 6 

Изучение путей распространения и форм проявления компьютерных 

вирусов. 
6 

 

 

Раздел 2. Административ ный уровень информационно й безопасности (30 ч.) 

Тема 2.1 Административ 

ный уровень 

информационно й 

безопасности 

Содержание учебного материала 4 2 ОК 01.; ОК 02; ОК 09 

Административный уровень информационной  безопасности: 

основные понятия. Политика  безопасности. Программа 

безопасности.  Концепция информационной безопасности 

4 

Практические занятия 7777  

Составление политики безопасности. Программа безопасности. 7 

 

Тема 2.2 Процедурный 

уровень информационно й 

безопасности 

Содержание учебного материала 3 2 ОК 01.; ОК 02; ОК 09 

Управление персоналом. Физическая защита.  Поддержание 

работоспособности. Реагирование  на нарушения режима 

безопасности.  Планирование восстановительных работ. 

Защита  информации при работе с 

посетителями.  Организация работы с документами. 

3 

Практические занятия 7 

Проанализировать на основе определенного объекта 

(предприятия, организации, учреждения) поддержание 

групп мер процедурного уровня и дать оценку уровню 

поддержания безопасности. 

7 

Тема 2.3. 

Программнотехнические 

методы защиты 

информационно й 

Содержание учебного материала 3 2 ОК 01.; ОК 02.; ОК 

09 Основные понятия программно- технического  уровня ИБ. . 
Парольная аутентификация.  Одноразовые пароли. 
Идентификация/ аутентификация с помощью 
биометрических  данных. Протоколирование. Активный 

3 



 

безопасности аудит.  Криптография. Стеганография. Управление  доступом. 

Практические занятия 6 

Парольная защита . Количественная оценка стойкости парольной 
защиты Изучение традиционных симметричных криптосистем. 
Шифры перестановок Шифры замены. 

6 

ВСЕГО 60 
  

 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

При возникновении особых обстоятельств освоение дисциплины осуществляется с 

применением электронного обучения и дистанционных образовательных технологий. 

 

3.1. Требования к минимальному материально-техническому обеспечению 

Для реализации программы дисциплины предусмотрены специальные помещения. 

Лаборатория программного обеспечения и сопровождения компьютерных систем № 

319 (659333, Российская Федерация, Алтайский край, г. Бийск ул. Владимира Короленко, д. 

53 (помещение № 19 этаж 3)). 

Оборудование и технические средства обучения: учебная мебель, компьютеры, экран, 

проектор, учебно-наглядные пособия. 

Лицензионное программное обеспечение: 

1. Антивирусное программное обеспечение Антивирус Касперского : 

Сублицензионный договор №СЦ-00000310 от 01.03.2022 ООО «Парус Плюс» Лицензия № 

26FE-220305-102626-1-2263. 

2. Операционная система Astra Linux Special Edition релиз СМОЛЕНСК Офисный пакет 

Р7-офис. Профессиональный (десктоповая версия) Обучающий контент по естественным 

наукам биологии, химии и физике для ученика\преподавателя : Контракт №9- ЭА/2022 от 

16.08.2022 ООО Умика. 

Учебная аудитория для проведения лекционных занятий, учебная аудитория для 

проведения практических занятий, учебная аудитория для проведения индивидуальных и 

групповых консультаций, учебная аудитория для проведения текущего контроля и 

промежуточной аттестации № 229 (659333, Российская Федерация, Алтайский край, г. Бийск 

ул. Владимира Короленко, д. 53 (помещение № 29 этаж 2)). 

Оборудование и технические средства обучения: компьютер, интерактивная доска, 

проектор, доска, учебно-наглядные пособия. 

Лицензионное программное обеспечение: 

1. Антивирусное программное обеспечение Антивирус Касперского : 

Сублицензионный договор №СЦ-00000310 от 01.03.2022 ООО «Парус Плюс» Лицензия № 

26FE-220305-102626-1-2263. 

2. ОС Windows 10PRO /PQR OEM Microsoft Office - 2019 (коробочная версия) : 

Контракт №19/5-ЭА от 18.11.2019 (Поставка программно-аппаратного комплекса Студент) 

Договор пожертвования от 04.03.2020. 

 

3.2. Учебно-методическое и информационное обеспечение дисциплины 

Основная учебная литература 

1. Советов, Б. Я. Информационные технологии : учебник для среднего 

профессионального образования / Б. Я. Советов, В. В. Цехановский. — 7-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2021. — 327 с. — (Профессиональное образование). 

— ISBN 978-5-534-06399-8. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/469425. 

2. Гаврилов, М. В. Информатика и информационные технологии : учебник для 

среднего профессионального образования / М. В. Гаврилов, В. А. Климов. — 4-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2021. — 383 с. — (Профессиональное 

образование). — ISBN 978-5-534-03051-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/469424 (дата обращения: 30.10.2021).

https://urait.ru/bcode/469425
https://urait.ru/bcode/469425


 

3. Овчинникова, Е. Н. Информационные технологии. Решение задач в среде 

программирования VBA : учебное пособие / Е. Н. Овчинникова, С. Ю. Кротова, Т. В. 

Сарапулова. — Москва : Ай Пи Ар Медиа, 2022. — 101 c. — ISBN 978-5-4497-1620-0. — 

Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/120284.html 

4. Учебное пособие предназначено для студентов всех специальностей и 

направлений подготовки, изучающих дисциплины «Информатика», «Информационные 

технологии». 

5. Петлина, Е. М. Информационные технологии в профессиональной деятельности 

: учебное пособие для СПО / Е. М. Петлина, А. В. Горбачев. — Саратов : Профобразование, 

2021. — 111 c. — ISBN 978-5-4488-1113-5. — Текст : электронный // Цифровой 

образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/104886.html 

6. Белаш, В. Ю. Информационно-коммуникационные технологии : учебно- 

методическое пособие для СПО / В. Ю. Белаш, А. А. Салдаева. — Саратов, Москва : 

Профобразование, Ай Пи Ар Медиа, 2021. — 72 c. — ISBN 978-5-4488-1363-4, 978-5-4497- 

1401-5. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 

— URL: https://www.iprbookshop.ru/111182.html 

 

Дополнительная учебная литература 

1. Информационные технологии в 2 т. Том 1 : учебник для среднего 

профессионального  образования /  В. В. Трофимов,  О. П. Ильина,  В. И. КИЯЕВ, Е. В. 

Трофимова ; под редакцией В. В. Трофимова. — Москва : Издательство Юрайт, 2021. — 238 

с. — (Профессиональное образование). — ISBN 978-5-534-03964-1. — Текст : электронный 

// Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/469957. 

2. Информационные технологии в 2 т. Том 2 : учебник для среднего 

профессионального  образования /  В. В. Трофимов,  О. П. Ильина,  В. И. КИЯЕВ, Е. В. 

Трофимова ; под редакцией В. В. Трофимова. — Москва : Издательство Юрайт, 2021. — 

390 с. — (Профессиональное образование). — ISBN 978-5-534-03966-5. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/469958. 

3. Мамонова, Т. Е. Информационные технологии. Лабораторный практикум : 

учебное пособие для среднего профессионального образования / Т. Е. Мамонова. — Москва 

: Издательство Юрайт, 2021. — 178 с. — (Профессиональное образование). — ISBN 978-5-

534-07791-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/474747. 

 

Официальные издания 

Федеральный закон "Об образовании в Российской Федерации" : №273-ФЗ .— 

Москва : Проспект, 2019 .— 192 с. — ISBN 978-5-392-30047-1. – Текст : 

непосредственный. 

Справочно-библиографические издания 

1. Универсальный словарь компьютерной терминологии : Англо-русский. Русско- 

английский. Таблица расширения имен файлов / автор-составитель Л. Н. Качахидзе .— 2-е 

изд., испр. и доп .— Москва : Дрофа, 2005 .— 366 с. : ил. — ISBN 5-7107-8083-9. — Текст 

: непосредственный 

2. Информатика һәм мәгълүмәт технологияләре терминнары : Инглизчә-татарча- 

русча аңлатмалы сүзлек = Термины информатики и информационных технологий = Terms 

of information science and information technologies / составители Җ.Ш. Сөләйманов [и др.]; 

под редакцией Җ.Ш. Сөләйманова. — Казань : Мәгариф, 2006 .— 383 б. : ил .— ISBN 5- 

7761-1396-4. — Текст : непосредственный.

https://www.iprbookshop.ru/120284.html
https://www.iprbookshop.ru/104886.html
https://www.iprbookshop.ru/111182.html
https://urait.ru/bcode/469958
https://urait.ru/bcode/469958


 

Периодические издания 

1. Вестник Московского городского педагогического университета. Серия : 

Информатика и информатизация образования : научный журнал / учредитель : МГПУ; 

главный редактор С. Г. Григорьев .— Москва : МГПУ, — Включен в перечень РИНЦ ; ВАК 

.— издается с 2003 года .— ISSN 2008-2014. — Текст : электронный .— // Научная 

электронная библиотека eLIBRARY.RU [сайт]. —URL: 

https://www.elibrary.ru/title_about_new.asp?id=28232 — Режим доступа: для авторизир. 

пользователей. 

2. Вестник образования в России : сборник приказов и официальных документов 

сферы образования : справочно-информационный журнал / главный редактор Ю. И. Глазков 

.— Москва : Про-Пресс, — издается с 1803 года .— 24 выпуска в год .—Текст : 

непосредственный 

3. Информатика. Первое сентября : методический журнал / ООО "ИД "Первое 

сентября"; главный редактор С. Л. Островский .— Москва : ИД "Первое сентября", 2015. 

— издается с 1995 .— 12 выпусков в год .— Текст : непосредственный. 

4. Информатика и образование : научно-методический журнал / учредители : 

Институт всеобщей истории РАН; Российская Академия образования; главный редактор М. 

В. Салманханович .— Москва : ООО "Образование и информатика", 2015 — Включен в 

перечень РИНЦ ; ВАК .— издается с 1986 года .— 10 выпусков в год .— ISSN 0234- 0453. 

— Текст : электронный // Базы данных East View [сайт]. — URL : 

https://dlib.eastview.com/browse/publication/18946/udb/12 — Режим доступа : для авторизир. 

Пользователей. 

5. Школьные технологии : научно-практический журнал / учредители : 

Издательский дом "Народное образование ; ООО "Научно-исследовательский интститут 

школьных технологий"; главный редактор А. Кушнир. — Москва : ООО "Научно- 

исследовательский интститут школьных технологий", 2015 — Включен в перечень ВАК ; 

РИНЦ .— Издается с 1995 года .— 6 выпусков в год .— ISSN 2220-2641. — Текст : 

электронный  //  Базы  данных East View [сайт]. — URL : 

https://dlib.eastview.com/browse/publication/18866/udb/12 — Режим доступа: для авторизир. 

пользователей 

 

Современные профессиональные базы данных и информационные ресурсы сети 

Интернет 

 

● База данных портала Polpred.com Обзор СМИ - Режим доступа:https://polpred.com/news 
● Информационная правовая система Гарант. - Режим доступа: http://www.garant.ru/ 
● Научная электронная библиотека eLIBRARY.RU. - Режим доступа:https://elibrary.ru 
● Ресурсы East View (ИВИС) - Режим доступа: https://dlib.eastview.com/login 
● Электронно-библиотечная система (ЭБС) IPRsmart - Режим

 доступа: www.iprbookshop.ru 
● Электронный каталог библиотеки - Режим доступа: http://irbis.bigpi.biysk.ru/cgi- 

bin/irbis64r_12/cgiirbis_64.exe?LNG=&C21COM=F&I21DBN=BIBL&P21DBN=BIB

L

https://www.elibrary.ru/title_about_new.asp?id=28232
https://dlib.eastview.com/browse/publication/18946/udb/12
https://dlib.eastview.com/browse/publication/18866/udb/12
https://polpred.com/news
http://www.garant.ru/
https://elibrary.ru/
https://dlib.eastview.com/login
http://www.iprbooks.ru/
http://irbis.bigpi.biysk.ru/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG&C21COM=F&I21DBN=BIBL&P21DBN=BIBL
http://irbis.bigpi.biysk.ru/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG&C21COM=F&I21DBN=BIBL&P21DBN=BIBL
http://irbis.bigpi.biysk.ru/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG&C21COM=F&I21DBN=BIBL&P21DBN=BIBL


 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ

 УЧЕБНОЙ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения учебной дисциплины осуществляется 

преподавателем в процессе лекционных и лабораторных занятий. 

Фонд оценочных средств для проведения текущего контроля и промежуточной 

аттестации обучающихся по учебной дисциплине входит в состав рабочей программы 

дисциплины, представлен отдельным документом. 

Таблица 3 

Освоенные 

компетенции 

Результаты обучения 

(умения, знания) 

Основные показатели 

оценки результата 

Формы и 

методы 

контроля и 

оценки 

результатов 

обучения 

ОК 01 

ОК 02 

ОК 09 

 

уметь: 

Распознавать задачу и/или 

проблему в 

профессиональном  и/или 

социальном  

 контексте; 

анализировать  задачу 

и/или  проблему   и 

выделять  еѐ составные 

части; определять этапы 

решения задачи; выявлять 

и эффективно искать 

информацию, 

необходимую для решения 

задачи и/или проблемы; 

составить план действия; 

определить  необходимые 

ресурсы; 

владеть  актуальными 

методами работы в 

профессиональной  и 

смежных    сферах; 

реализовать составленный 

план; оценивать результат 

и последствия своих 

действий (самостоятельно 

или с  помощью 

наставника) 

Определять задачи для 

поиска информации; 

определять необходимые 

источники информации; 

планировать   процесс 

поиска; структурировать 

получаемую информацию; 

выделять  наиболее 

значимое в перечне 

информации; оценивать 

практическую значимость 

- демонстрация владения 

навыками распознавания 

задач/проблем в 

профессиональном и/или 

социальном контексте и 

их анализ с выделением 

ее составных частей; 

– владение навыком 

определения  этапов 

решения задачи, а так же 

поиска информации, 

необходимой   для 

решения 

задачи/проблемы; 

– демонстрация владения 

умением составления 

плана  действий, 

определения 

необходимых 

 ресурсов при  

 решении 

профессиональных 

задач/проблем и 

реализация этого плана; 

– владение навыками 

анализа при оценке 

результата и последствия 

своих действий; 

– применение

 средств 

информационных 

технологий для решения 

профессиональных 

задач; 

– использовани

е современного 

программного 

обеспечения

 для решения 

Текущий 

контроль: 

Комплект 

заданий

 дл

я 

лабораторных 

занятий, 

контрольная 

работа, 

реферат, 

устный опрос 

 

Промежуточная 

аттестация: 

экзамен 



 

профессиональных 

 



 

 результатов поиска; 

оформлять результаты 

поиска 

Применять

 средств

а информационных 

технологий для решения 

профессиональных

 задач; 

использовать современное 

программное обеспечение 

знать: 

Актуальный 

профессиональный  и 

социальный  контекст, в 

котором     приходится 

работать и жить; основные 

источники информации и 

ресурсы  для  решения 

задач и  проблем в 

профессиональном и/или 

социальном контексте; 

алгоритмы выполнения 

работ в 

профессиональной и 

смежных областях; 

методы работы в 

профессиональной и 

смежных сферах; 

структуру плана для 

решения задач; 

порядок оценки 

результатов решения 

задач 

профессиональной 

деятельности 

номенклатура 

информационных 

источников, 

применяемых в 

профессиональной 

деятельности; приемы 

структурирования 

информации; формат 

оформления результатов 

поиска информации 

Современные средства 

и устройства 

информатизации; 

порядок их применения 

и программное 

обеспечение в 
профессиональной 

проблем/задач  



 

деятельности 

 


